
 
UC-Security Services 
 

 

DO MORE. GROW MORE. BE MORE. 

 

Sichern Sie Ihre UC-Infrastruktur mit 
ganzheitlichen Security Services 

AUFGABENSTELLUNG 

Unternehmen müssen bei der Sicherung ihrer UC-
gestützten Geschäftsprozesse mit einer zunehmenden 
Komplexität umgehen. Dies können Unternehmen nur 
unzureichend, oft wenig sinnvoll und wirtschaftlich 
abgedecken. Datenschutz, Sicherheit beim Mobile 
Computing, Maleware, Compliance - dies sind nur 
einige Schlagworte, die um das Thema ITK-Sicherheit 
kreisen. Die Angriffsfläche wird durch den verstärkten 
Einsatz und die Nutzung neuer Technologien immer 
größer. Mangelnde Ressourcen und Kompetenzen sowie 
die anwachsende Komplexität führen dazu, dass ein 
ganzheitliches Sicherheitsmanagement oftmals nicht 
ausreichend vorhanden ist, Risiken werden nicht 
umfassend erkannt und erforderliche Gegenmaßnahmen 
werden zu spät eingeleitet.  

Unternehmen sind aufgefordert, einen ganzheitlichen Sicherheitsansatz umzusetzen, der einen entsprechenden Schutz 
gegen Angriffe von intern und extern bietet. Geschäftsprozesse müssen die Vertraulichkeit, Integrität und 
Verfügbarkeit  von Daten und Informationen zu jeder Zeit und unabhängig vom Ort gewährleisten.  

Damovo entwickelt gemeinsam mit Ihnen, basierend auf entsprechenden  Sicherheitskonzepten und Notfall-Plänen 
(Business Continuity), ein umfassendes UC-Sicherheitsmanagement, das exakt auf Ihren individuellen Schutzbedarf 
und Ihre Geschäftsanforderungen abgestimmt ist. Dieses Sicherheitskonzept muss alle Bereiche der Infrastruktur, 
Data Center, Anwendungen, Netzwerke bis hin zum Endgerät sowie alle organisatorischen und personellen 
Gegebenheiten berücksichtigen. Nur so ist im Schadensfall die wirtschaftliche Existenz Ihres Unternehmens gesichert. 

IHR NUTZEN 

Risikoreduktion 
Verringern Sie Ihr operatives Risiko! Unsere langjährige 
Erfahrung im Absichern und im reibungslosen Betrieb 
von UC-Lösungen helfen Ihnen dabei.  
 
Kostensenkung 
Senken Sie Ihre Kosten und nutzen Sie unseren Res-
sourcenpool bei der Planung, dem Design, der Imple-
mentierung und dem Betrieb Ihrer Sicherheitslösungen. 

Damovo… 
…bietet Ihnen eine breite Sicherheits-Expertise im 
Bereich Echtzeitkommunikation zur Absicherung Ihrer 
Geschäftsprozesse.  
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UNSERE LEISTUNGEN 

 

Unser Angebot umfasst die folgenden Leistungen: 

 Security Management  
Das Modul Security Management umfasst alle erforderlichen Services, um Sicherheitsrichtlinien und -konzepte 
auf Ihren Schutzbedarf hin zu entwickeln oder um vorhandene Konzepte durch entsprechende 
Sicherheitsaudits und Penetrationstests auf mögliche Risiken zu überprüfen. Basierend auf dem Schutzbedarf 
Ihres Unternehmens, designen und implementieren wir für Sie maßgeschneiderte Sicherheitslösungen. Auf 
Wunsch übernehmen wir auch die operative Sicherung Ihrer UC-Lösungen.  
 

 Data & Information Security: 
Das Modul Data & Information Security bietet Ihnen alle erforderlichen Services, um die Vertraulichkeit Ihrer 
Daten und Informationen durch „Data-Lost-Preventation-Lösungen“ abzusichern. Mit 
Verschlüsselungstechnologien und Rollen basierten Zugriffmechanismen, stellen wir sicher, dass nur 
berechtigte Personen Zugriff auf Daten und Informationen erhalten. 
 
Content Security Services haben das Ziel, die Integrität Ihrer Daten und Informationen zu sichern. 
Filtermechanismen schützen Ihr Unternehmen gegen Viren, Würmer, Spam, Spyware, Phishing und andere 
Maleware.  
 
Damit die Verfügbarkeit Ihrer Daten & Informationen stets gegeben ist, entwickeln wir mit Ihnen Backup-
/Restore- und Disaster Recovery-Konzepte. 
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 Network Security 
Die in diesem Modul enthaltenen Services und Lösungen helfen Ihnen, die grundlegenden Schutzziele, 
Vertraulichkeit, Integrität und Verfügbarkeit Ihrer Daten zu erreichen. Durch geeignete Filtermechanismen 
und Verschlüsselungstechnologien werden die Übertragungswege und somit die Kommunikationskanäle 
abgesichert.  

 
 

 Endpoint Protection  
 Die Endpoint Protection Services umfassen alle Maßnahmen zur Absicherung von Endgeräten, z.B. 

PCs, Laptops, PDAs und Smartphones.  
 

 Data Loss Prevention Lösungen verhindern mittels Verschlüsselung, dass bei Verlust oder Diebstahl des 
Endgeräts unberechtigte Zugriffe auf die Daten möglich sind.  

 
 Identity Management-Lösungen übernehmen die Verwaltung und Bereitstellung von 

Identitätsinformationen, z.B. aus der Benutzerverwaltung. Zur Authentifizierung von Anwendern 
werden unterschiedliche Verfahren z.B. Passwörter, Hardware-Token, Smartcards, Biometrie zur 
Verfügung gestellt. 

 
 Policy Enforcement Services verhindern, dass Benutzer Sicherheitsmaßnahmen umgehen können und so 

ungesichert Zugang zum Firmennetz bekommen.  
 

 Backup & Restore Services schützen die Daten auf einem Endgerät bei Verlust, Diebstahl oder bei 
Totalausfall. Sensible Daten lassen sich per Fernzugriff löschen und so auch vor unbefugtem Zugriff 
schützen.  

 
 Monitoring Services überwachen die Nutzung und das Verhalten von Endgeräten im LAN/WAN. Es 

wird kontrolliert und geprüft, ob Sicherheitsrichtlinien vom Anwender eingehalten werden. Der 
Datenverkehr vom und zum Endgerät wird auf Anomalien hin überwacht und bei potenzieller Gefahr 
wird das Endgerät vom Netzzugriff ausgeschlossen. 

 
 

 Anwender Security 
 Das größte Gefahrenpotential geht vom Anwender aus. Hier ist es wichtig, den Anwender in der 

jeweiligen Nutzung der ihm zur Verfügung gestellten UC-Infrastruktur zu trainieren und durch 
Schulung für das Thema Sicherheit zu sensibilisieren.  

 
 

 Prozess Security 
 Durch die Sicherung der Serviceprozesse wird auch die Kontinuität von UC- Services sicher gestellt. 

Anhand unserer „Service Design“ Dienstleistung, entwickeln wir mit Ihnen sichere und wirtschaftlich 
optimale Service- und Betriebsmodelle, die individuell auf Ihr Unternehmen und auf Ihren Schutzbedarf 
zugeschnitten sind. 
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UNSER PORTFOLIO 

 

 

Unser Service-Portfolio repräsentiert die fünf Phasen zur Entwicklung eines 
Kommunikations-Netzwerkes. Damovo kann Ihnen wertvolle Services (ITIL-
konform) zum gesamten Netzwerk Lebenszyklus anbieten – Services, die Ihnen 
Geld, Ressourcen und Zeit ersparen. Services, die Ihnen effektiv bei der 
Planung, dem Design, der Implementierung, dem Management und der 
Optimierung Ihres Unternehmensnetzwerkes helfen, um die Bedürfnisse Ihres 
Unternehmens zu unterstützen – weltweit. 

 

 

Planung:   des strategischen Übergangs in eine neue Kommunikationsstruktur, angelehnt 
an die Bedürfnisse unserer Kunden. 

Design:  der technischen Umsetzung einer effizienten, kostengünstigen und 
zukunftsweisenden Lösung. 

Implementierung:   des Designs mit dem Focus auf Qualität und Geschwindigkeit. 

Management:   der Kundensysteme als Partner während des gesamten Lebenszykluses einer 
Lösung. 

Optimierung:   als kontinuierliche Verbesserung der Prozesse und Anwendungsnutzung im 
Service- und Lösungsumfeld. 
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